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  ترماركينگ متون فارسياويك روش جديد براي ارائه 

 با استفاده از ويژگي حروف 
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سازي اطلاعات است هاي مخفيهاي اينترنتي، مسئله امنيت تبادل اطلاعات است. واترماركينگ يكي از مهمترين روشل مهم در مبادله پياميكي از مسائ - چكيده

خصوصيات  شود. در اين ميان در زمينه واترماركينگ متون فارسي يا عربي  با استفاده ازها استفاده ميسانهر چندبراي محافظت از حق مالكيت از محتوي  كه

به نسبت متون انگليسي و چيني تحقيقات كمتري انجام شده است.در اين مقاله روش جديدي براي واترماركينگ متون فارسي  ،حروف به كاررفته در متن

  .مشابه است هايكرده و داراي ظرفيت و امنيت بهتري نسبت به روشسازي اطلاعات استفاده براي مخفي " ي"و  "ك"كه از  حرف  شودپيشنهاد مي

  .واترماركينگنگاري، هانپنسازي اطلاعات، متون فارسي، مخفي - كليد واژه

 

 مقدمه - 1

 ، اينترنــت وهــاي كــامپيوترياز كــامپيوتر، شــبكهاســتفاده       

ديجيتال اعم از صوت، تصوير، ويدئو  رسانهانتقال انواع اطلاعات و 

غيـر قابـل   هـاي اطلاعـاتي، امـري    و نرم افزار از طريق اين شبكه

اجتناب در دنياي ديجيتال امروزيسـت. بنـابراين تصـديق هويـت     

كپـي بـرداري غيرمجـاز،     و ، امنيت اطلاعات در برابر جعـل رسانه

رونـد  شمار  ميه انتقال محرمانه اطلاعات و ... همگي از مواردي ب

  .]1[كه در دنياي ديجيتال امروزي از اهميت بالايي برخوردارند

به عنوان  واترماركينگو  نگاريپنهانهاي روش در اين ميان،      

 شوند.سازي اطلاعات محسوب ميمخفيهاي مهمترين روش

نگاري هاي پنهانتواند به عنوان يكي از روشواترماركينگ مي

ديده شود كه تمركز بيشتر  بر روي استحكام و كمتري بر روي 

-مين ميواترماركينگ تاو  پنهان نگاريامنيت دارد. امنيتي كه  

است.   كنند، با امنيت تامين شده توسط رمزنگاري متفاوت

امنيت واترماركينگ توسط عدم آگاهي ديگران از وجود اطلاعات 

شود ولي در رمزنگاري اطلاع از مخفي شده در رسانه، تامين مي

وجود داشته، و كليه  ،اطلاعاتي مخفي است ،رسانهيك اين كه در 

اطلاعات محرمانه قادر به رمزگشايي  افرادي كه داراي كليد باشند

باشند. بر خلاف واترماركينگ در رمزنگاري هيچ محافظتي از مي

ندارد. نكته ديگر تفاوت در  وجود محتوي پيام پس از رمزگشايي

هاي رمزنگاري و واترماركينگ است. فرآيند شكستن سيستم

افتد كه حمله هاي رمزنگاري زماني اتفاق ميشكستن سيستم

ه بتواند پيام مخفي را بخواند ولي در واترماركينگ اين اتفاق كنند

  دهد كه :زماني روي مي

 كننده حضور واترماركينگ را تشخيص دهد            حمله-1

  صلاح يا حذف پيام مخفي  باشد.اكننده قادر به خواندن، حمله-2

هايي كه براي ايجاد و كشف  در ارزيابي الگوريتم        

  هاي زير متداول است:شوند، پارامترينگ استفاده ميواترمارك
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به طوري  ،بوده ي اطلاعاتزسامربوط به نحوه جا :استحكام -1

اين پارامتر هرچه بالاتر باشد  كه  در برابر حملات پايدار باشد.

واترمارك  هايبيت پذيرينشانه آن است كه ميزان تخريب و اثر

  .تر استميزبان كم رسانه در اثر تغييرات در

كند كه حداكثر حجم ممكن ظرفيت: اين پارامتر مشخص مي -2

 ،واترمارك قادر است فراهم كندهاي درج بيتبراي  رسانهكه 

  .باشدميچقدر 

 وجود چه ميزان تا ميزبان رسانه كه كندمي تعيين :امنيت -3

داشته و باعث جلوگيري  نگه مخفي تواندمي را واترماركهاي بيت

  ].2جعل و حذف پيام شود[ ،از دستكاري

ــ در حقيقــت واترماركينــگ ــك روش ب حــق راي محافظــت از ي

هـا،  باشـد. ايـن چنـد رسـانه    ها مـي رسانهچند از محتوي مالكيت

هاي مختلفي از جمله مـتن، تصـوير، ويـدئو، صـدا و اشـياء      رسانه

 .هاي مخصوصـي دارنـد  ده كه هركدام ويژگيش شاملگرافيكي را 

شان اسـتفاده  دردرون سازي اطلاعات،مخفي ها براي ويژگي ازاين

 واترماركينـگ هـاي  شـود. از ايـن رو لازم اسـت كـه الگـوريتم     مي

    .]3[مخلتفي متناسب با نوع اطلاعات توسعه داده شود

اسناد متني خواص مختص به خود را دارند.  ها،در ميان رسانه

كلمه، تفكيك مشخص ، خطپارگراف، طبيعت باينري، ساختار 

هاي هاست. الگوريتمزمينه كه از جمله آنزمينه و پسشبين پي

سازي اطلاعات ها براي مخفينيز از اين ويژگي واترماركينگ

هاي متني، روش واترماركينگ. برخلاف ]4[كننداستفاده مي

وجود  رسانهديگر انواع  واترماركينگبسيار زياد و متنوعي براي 

ن فارسي ومت رماركينگواتدر زمينه  دارد. اين در حالي است كه

همانند متون چيني و  كار رفته،حروف بهبا استفاده از خصوصيات 

به همين  .]1[انگليسي تحقيقات چنداني صورت نگرفته است

دليل در اين مقاله روش جديدي براي واترماركينگ متون فارسي 

سازي براي مخفي  "ي"و  "ك"از  حرف شود كه از  پيشنهاد مي

ه كرده و داراي ظرفيت و امنيت بهتري نسبت به اطلاعات استفاد

. مابقي مقاله به صورت زير سازماندهي هاي مشابه استروش

 شده است:

كارهاي انجام شده در زمينه واترماركينگ فارسـي  دربخش دوم، 

الگـوريتم   معرفي خواهد شد. بخش سوم مربوط به و عربي بررسي

روش  بنديجمعبخش آخر شامل بوده و پيشنهادي واترماركينگ 

  پيشنهادي خواهد بود.

بررسي كارهاي انجام شده در زمينه واترماركينگ  - 2

 متون فارسي و عربي 

از راست به چپ  متون زبان فارسي بر خلاف متون انگليسي      

حرف  18حرف بوده كه  32فارسي داراي زبان  شوند.نوشته مي

ن است باشند. نقاط ممكنقطه مي 3تا  1حرف آن داراي  32از 

و يا در  "پ"و يا در پايين حرف مانند  "ت"در بالاي حرف مانند 

در حاليكه در زبان انگليسي  قرار بگيرند " چ"ميان حرف مانند 

باشند. بر خلاف زبان داراي نقطه مي "j"و  "i"فقط دو حرف 

انگليسي حروف در كلمات فارسي به هم پيوسته بوده و با توجه 

هاي متفاوتي ر كلمه ممكن است شكلبه مكان قرارگيري حرف د

به مكان ا توجه ب  "ع"به عنوان مثال حرف د. نداشته باش

 "ع"و  " عـ"، "ـعـ " ،"ـع"هاي قرارگيري در كلمه به صورت

  .]5[شودنوشته مي

 حروف فارسي  ذكر شده درباره خصوصيات با توجه به      

شده  فارسي انجام متون كارهاي كمي در زمينه واترماركينگ

 متون است. از جمله كارهاي انجام شده در زمينه واترماركينگ

  توان به موارد زير اشاره كرد:مي ،فارسي و عربي

   

   روش نقطه -1- 2

از آنجايي كه تعداد حروف داراي نقطه در متون فارسي و       

عربي زياد است، اين روش از نقاط حروف براي درج اطلاعات 

صورت كه براي درج  بيت صفر گيرد. بدين محرمانه بهره مي

تغييري نكرده و براي درج بيت  در حروف داراي نقطه مكان نقطه

 به سمت بالا  كمي مكان نقطه در حروف داراي نقطه  ،يك

را  "ن"نحوه تغيير مكان نقطه در حرف  1شكل  يابد.انتقال مي

  .دهدنشان مي

  
  ]7: نمونه اي از واترماركينگ با جابجايي نقاط [1شكل

 

توان به ظرفيت بـالا و اسـتحكام   هاي اين روش مياز ويژگي     

پايين اشاره كرد. همچنين در اين روش با تغيير اندازه و نوع قلـم  

و نوشتن مجدد متن پوششي اطلاعـات محرمانـه از بـين خواهـد     

  .]7[رفت
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هاي مشابه با كد استفاده از حروف روش -2- 2

  متفاوت 

رف اختلاف دارنـد. مـابقي   حروف فارسي و عربي در چهار ح     

ه بـه هـم بـوده و  تنهـا بـا توجـه بـه مكـان         بيحروف تقريبـا ش ـ 

در كلمه تفاوت جزئي خواهند داشت، كه از جملـه   شانقرارگيري

عربي  "ي"و  "ك"فارسي با   "ي"و  "ك"توان به حروف آن مي

تفاوت شكل ظاهري اين دو حرف را در آغاز،  1جدول  اشاره كرد.

-در دو زبان فارسي و عربي نشـان مـي   دا از كلمهو ج انتها ،وسط

  .دهد

حـروف  در اين روش براي درج  بيت صـفر از شـكل عربـي          

 "ك"حروف ، و براي درج بيت يك از شكل فارسي "ي"و  "ك"

در   هايي كه شـكل دو حـروف  شود. در حالتاستفاده مي  "ي"و 

ابتـداي   در "ي"مانند حرف دو زبان فارسي و عربي تفاوتي ندارد(

  اطلاعاتي درج نخواهد شد. كلمات)،

  

  ]6[ "ي"و  "ك ": تفاوت شكل ظاهري حروف  1جدول

  وضعيت كلمه  زبان     "ي"حرف  "ك"حرف 

  آغاز  فارسي  يـ  كـ

  عربي  يـ  كـ

  وسط  فارسي  ـيـ  ـكـ

  عربي  ـيـ  ـكـ

  انتها  فارسي  ي  ـك

  عربي  ي  ـك

  جدا  فارسي  ي  ك

  عربي  ي  ك

  

روش پايين بوده ولـي داراي شـفافيت اداركـي     ظرفيت اين      

هـاي  بالايي است. همچنين اين روش در برابر انتقـال بـه محـيط   

مستحكم بوده ولي بـرا اثـر    Word، Pdf ،HTMLديجيتالي مانند 

نوشتن مجدد مـتن پوششـي اطلاعـات محرمانـه از بـين خواهـد       

  .]6[رفت

  "لا"كلمه استفاده از روش  -3- 2

ــن روش از يــك       ــه داراي دو شــكل   در اي ــه يكســان ك كلم

ظاهري متفـاوت بـوده و در سيسـتم اسـتاندارد يونيكـد، دو كـد       

از شـود.  هاي واترمارك اسـتفاده مـي  متفاوت دارد، براي درج بيت

بـراي درج   "لا "در كلمـه  باشد.مي "لا"كلمه جمله اين كلمات، 

 "لا"و براي درج بيت صفر از شكل عادي، يعني  " "بيت يك از 

 " "و کلم��ه   FEFBداراي كـد   "لا" كلمهفاده خواهد شد.است

  .سيستم استاندارد يونيكد است در ٠٦٤٠داراي كد 

بـه   دهرچند ظرفيت اين روش پايين بوده ولي ايـن روش محـدو  

اسناد الكترونيكي نبوده و بر اثر چاپ، اطلاعـات محرمانـه پايـدار    

باعـث   باقي خواهد ماند. دراين روش، نوشتن مجدد متن پوششي

  .]5[ازبين رفتن اطلاعات محرمانه خواهد شد

 حروف روش استفاده از علائم موجود بر  -4- 2

پوشش متن سازي داده بر روي در اين روش جهت مخفي      

ابتدا بايد مطمئن شد كه كليه علائم در پوشش متني حاضر 

هايي كه قرار است مخفي كليه بيت ،هستند. سپس به ترتيب

بيتي  گيرند. حال اگر مقدارعلامت قرار مي شوند، متناظر با يك

كه قرار است مخفي شود يك بود، علامت متناظر با آن بيت 

بدون هيچ تغييري در متن حاضر خواهد بود. ولي اگر مقدار بيتي 

كه قرار است مخفي شود صفر بود، علامت متناظر با آن بيت از 

ماركينگ اي از اين نوع واترنمونه  2شكل  متن حذف خواهد شد.

  دهد.را نشان مي

  
  ]1: نمونه اي از واترماركينگ با استفاده از علائم [2شكل

  

از مزاياي اين روش علاوه بر ظرفيت بالا به كـارگيري آسـان        

و چاپ مقاوم اسـت. ولـي    OCRآن بوده و در برابر حملاتي نظير 

ايــن روش فاقــد اســتحكام اســت و از ايــن رو بهتــر اســت بــراي 

   .]1[نگ ضعيف يا تماميت داده استفاده شودواترماركي

 كاراكتر كشيدهاستفاده ازروش  -5- 2

-كتر كشيده عربي در نوع الكترونيكي تنها براي مرتباكار      

بندي به عنوان يك كاراكتر عادي در نظر گرفته سازي و فرمت

از كاراكتر كشيده اين است  استفاده نكته قابل ذكر درمي شود. 

شان در كلمات و ماهيت ليل موقعيتكه تمام حروف به د

نوشتاري زبان عربي قابل گسترش نيستند. همچنين كاراكتر 

تواند پس از حرف پاياني كلمه يا قبل از شروع اولين كشيده نمي

به بعد يا قبل  توانرا مي كاراكتر كشيده حرف كلمه اضافه شود.
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قابليت اضافه شدن كاراكتر كشيده را دارند، اضافه  كه از حروف

  .كرد

كاراكتر كشيده به قبل يـا   صفربراي درج بيت  اين روشدر       

و براي درج بيت يك كـاراكتر كشـيده بـه    بعد از حرف فاقد نقطه 

قبل يا بعد از حرف داراي نقطه اضـافه كـه قابليـت اضـافه شـدن      

يـك نمونـه از    3 شكل شد. كاراكتر كشيده را دارند، تعبيه خواهد

كـاراكتر  درج  در حالـت  جزئيات فرآيند اين نوع از واترماركينـگ 

  دهد.كشيده به بعد از حروف را نشان مي

توان از هر دو حالت درج جهت افزايش و گمراهي بيشتر، مي

كاراكتر كشيده به قبل يا بعد از حروف در يك متن پوششي بهره 

ز خطوط يا پارگراف مشخص در گونه كه براي بعضي ابرد. بدين

از حالت درج كاراكتر كشيده به قبل از حروف، و براي  ،متن

مابقي خطوط يا پارگراف از حالت درج كاراكتر كشيده به بعد از 

  حروف استفاده كرد.

  

 محرمانههاي بيت                                           110010

 

  متن پوششي:            يهمن حسن اسلام المرء تركه مالا يعن

 

  متن خروجي:     يهـعنـالا يـه مـركـن حسن اسلام المرء تـم

 0                           1   0   0    1   1       

  ]2[اي از واترماركينگ با استفاده از حروف كشيده نمونه:  3شكل

  

ست اين نكته قابل ذكر ا ،در مقايسه اين روش با روش نقطه      

يك  في كردن يك بيت درمتن، معادل درجكه در اين روش، مخ

كه روش نقطه فاقد چنين باشد. در صورتيكاراكتر كشيده مي

اي است.  در نتيجه داراي ظرفيت كمتري نسبت به افزايش اندازه

باشد. در مقابل اين روش از امنيت و استحكام روش نقطه مي

اطلاعات محرمانه وده و بالاتري نسبت به روش نقطه برخوردار ب

 .]2[در برابر تغيير نوع و اندازه قلم نيز، پايدار خواهد ماند

 پيشنهادي روش - 3

طوري كه قبلا ذكر شد، زبان فارسي و عربي در چهار همان      

ه به هم بيمابقي حروف تقريبا شحرف باهم اختلاف داشته، و 

تفاوت جزئي شان در كلمه بوده و  تنها با توجه به مكان قرارگيري

هاي متفاوت مشابه با كد استفاده از حروف روش. خواهند داشت

معرفي گرديد، از اين اختلاف ظاهري  2- 2در بخش كه در 

هاي محرمانه استفاده كرده است. مشكل حروف براي تعبيه بيت

باشد. لذا در اين بخش و امنيت پايين آن مياين روش، ظرفيت 

استفاده از شابه با روش شود، كه مروش جديدي معرفي مي

علاوه بر مزاياي آن  هاي متفاوت بوده، وليمشابه با كد حروف

  داراي ظرفيت و امنيت بالاتري است. ،روش

ابتدا اطلاعاتي كه قرار است مخفي  هاي قبليروشكليه  در      

و يك تبديل شده، كه  هايي از صفربيتبه صورت رشته ،شود

هر كاراكتر است (با توجه به طرح  بيتي براي 16 دهنده كدنشان

از  يا فارسي  كه جهت نمايش كاراكتر عربي  UTF-8كدگذاري

هاي قبلي اين كند). اشكال مشترك در روشبيت استفاده مي 16

هاي محرمانه بدون ها عمل درج بيتاست كه درهمه اين روش

گيرد. همانطوري كه قبلاً ذكر سازي صورت ميهيچگونه بهينه

هر حرف را  توان بوده، كه مي حرف  32داراي  فارسيان شد، زب

  بيت نمايش داد.  6با 

سازي در ارتباط با پيامي است كه در حقيقت بخش بهينه       

قرار است مخفي شود. در اين روش از يك جدول نگاشت استفاده 

- بيت اختصاص داده مي 6شود. در اين جدول به هر حرف مي

بوده و  000000ل نگاشت داراي مقدار شود. اولين حرف از جدو

ها، به اين مقدار  يك واحد به براي مابقي حروف و اَشكال آن

ترتيب حروف الفبا اضافه خواهد شد. در نتيجه در اين روش با 

طور چشمگيري زياد خواهد بيت، ظرفيت به 10جويي درصرفه

  شد.

عربي  براي درج بيت صفر از شكل  ،سازيبعد از عمل بهينه      

حروف ، و براي درج بيت يك از شكل فارسي "ي"و  "ك"حروف 

مثالي از اين  2و جدول  4 شكلشود. استفاده مي  "ي"و  "ك"

 "ب"اولين حرف در شي محرمانه، حرف  .دهدروش را نشان مي

باشد. براي در جدول نگاشت مي 000001بوده كه داراي كد 

در كلمه  "ي"و  "ك"حرف  تعبيه دو صفر اول از بيت محرمانه،

 هشتم سوم، هفتم و . كلمات شوداول به صورت عربي نوشته مي

هاي سوم، چهارم و پنجم از بيت محرمانه را نگه به ترتيب بيت

- خود تعبيه ميدر  را  بيت يك  كلمه پانزدهم دارند. سرانجاممي

  .كند

پيام  بد

 محرمانه

هاي در مبادله پيام كه ييكي از مسائل

مسئله امنيت تبادل مهم است، اينترنتي، 

. واترماركينگ يكي از باشدمياطلاعات 

سازي اطلاعات هاي مخفيمهمترين روش

متن 

 پوششي
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باشد كه براي محافظت از حق مالكيت مي

  .شودها استفاده ميرسانه از محتوي چند

  يهادر مبادله پيامكه  يئلمسااز  كيي

 مسئله امنيت تبادلمهم است، ، ياينترنت

از  كيي. واترماركينگ باشديماطلاعات 

اطلاعات  يسازيمخف يهامهمترين روش

يت كباشد كه براي محافظت از حق ماليم

    .شودها استفاده ميرسانه چند ياز محتو

متن 

 خروجي

 اي از واترماركينگ روش پيشنهادي نمونه:  4شكل

       

  جدول نگاشتاي از نمونه:  2جدول   

  حرف  ب  د

  كد  000001  001010

 ،هايي كه در استفاده از اين روش وجود دارديكي از نگراني      

هنگامي است كه مقدار اطلاعاتي كه قرار است مخفي شود، بسيار 

چند كمتر از متن پوششي بوده و براي درج اطلاعات محرمانه 

فقط  "ي"و  "ك"حروف خط ابتدايي متن كافي باشد. بنابراين 

بدون  د سطر ابتدايي دچار تغيير شده و در مابقي خطوط در چن

مانند. اين باعث ايجاد ترديد براي مي هيچ تغييري در مكان خود

كننده كه ممكن است وجود يك پيام مخفي را سمعيك استراق

اين مشكل با ايجاد يك كاراكتر  در متن استنباط كند، بشود.

د شد. اين كاراكتر برطرف خواه "كاراكتر پاياني"خاص به نام 

پيام  بيت از بوده و بعد از درج آخرين 111111داراي كد 

طور تصادفي  محرمانه تعبيه خواهد شد. بعد از كاراكتر پاياني به

د نخواهبه صورت عربي يا فارسي نوشته   "ي"و  "ك"حروف 

  شد.

استفاده از  ،سازيآخرين اصلاح در اين روش براي بهينه     

ا است. براي اين منظور يك بررسي آماري روي جدول نگاشت پوي

فقط براي گيرد، تا اطلاعات محرمانه قبل از درج صورت مي

. به جدول نگاشت را تشكيل داد ي تشكيل دهنده پيام،هاحروف

حضور  حرففقط چهار  عنوان مثال اگر در يك پيام محرمانه 

اي كتهتوان اطلاعات محرمانه را درج كرد. ندارند، با دو بيت مي

كه در اين حالت وجود دارد، اين است كه تنها كساني كه به 

 جدول پويا دسترسي دارند، قادر به استخراج اطلاعات هستند.

هر  آن براي به روز رسانيهمچنين سربار تشكيل جدول پويا و 

به ظرفيت بيشتر و امنيت بالا به دليل  باشد، وليزياد مي پيام

   كرد.ك خواهد شود، كمگمراهي كه ايجاد مي

 يريگ جهينت - 4

در اين مقاله روش جديدي براي واترماركينگ متون فارسي      

و   "ي"و  "ك"ئه شده است كه با استفاده از  دو حرف  اار

شان در دو زبان فارسي و عربي اقدام به تفاوت در شكل ظاهري

  كند.درج اطلاعات محرمانه مي

توان در ظرفيت و ا ميتفاوت اين روش با ساير روش مشابه ر     

ن دانست. در روش پيشنهادي با استفاده جدول آامنيت بالاي 

تر شده، و در نگاشت طول بيت براي نمايش هر حرف كوتاه

تواند اطلاعات بيشتري را در خود جاي نتيجه محيط ميزبان مي

به خصوص (اين روش، از آنجايي كه از جدول نگاشت دردهد. 

، و براي هر حرف به جاي شود مي ادهاستف) جدول نگاشت پويا 

بيت يا كمتر نياز است، حتي با استخراج  6بيت به  16استفاده از 

-مي ها مربوط به يك حرفها،  تشخيص اينكه كدام بيتبيت

  در نتيجه امنيت اين روش نيز بالاست.  بسيار سخت است. باشد،

 اومقهاي ديجيتالي مهمچنين اين روش در برابر انتقال به محيط

 ،بوده، و با تغيير اندازه قلم، اطلاعات محرمانه از بين نخواهد رفت

ولي بر اثر نوشتن مجدد متن پوششي، و تغيير نوع قلم، اطلاعات 

  محرمانه از بين خواهد رفت. 
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