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0Bچكيده 
1Bدر  بسيار مورد توجه قرار گرفته است.خطاي كم  قابليتو كاهش هزينه شمارش اتوماتيك،، سرعتگيري اينترنتي به دليل امروزه، راي

هاي امنيتي كه پروتكل بايد به مجموعه ويژگي گيري الكترونيكي زيادي توسعه داده شده اند،پروتكل هاي راي 1980حاليكه از سال 
و هم چنين  FOOريگي راي گيري امن اينترنتي با بهبود پروتكلدر اين مقاله روشي براي رايآنها نائل شود تكامل  پيدا كرده است. 

هايي نظير جلوگيري  ويژگي FOOپروتكل  بهاستفاده از مفاهيم تسهيم راز ورمزنگاري كه در آن باارائه شده  3فاده از جاوا كارت است
 .شدهاست و چند مورد ديگر اضافهجلوگيري از شمارش آراء قبل ازاتمام انتخابات  از خريد و فروش ،جلوگيري از تباني،

2B تواند  كه مي–در قالب يك وب سرو امن مبتني بر كارت هوشمند  3جاوا كارت  ازتكنولوژيعلاوه بر استفاده در اين مقاله
دهنده را در راي بستر مورد استفادهكه تمامي نيازهاي امنيتي  -در نظر گرفته شود دهندهرايناامن سمت جايگزيني براي بستر بعنوان

 Java Information Flowاز مفهوم زبان برداريو الگو 3 كارت جاوا ذخيره سازي راي در، با نمايدبالاترين سطح ممكن تامين مي

(JIF)گردد نيز ميسر ميبعد از اتمام انتخابات راي ذخيره شده،امكان پيگيري شكايت  يكپارچگيمحرمانگي و  تضمين براي. 
 

3Bكلمات كليدي 
 ، بي طرفي JIF، 3انتخابات الكترونيكي، انتخابات اينترنتي، رمزنگاري ، تكنولوژي جاوا كارت 

 
 

1- 6Bمقدمه 
 هايهاي شبكه در سراسر دنيا سرويسساختبا توسعه زير هاي اخير،در سال

عين حال شهروندان با نهادهاي دولتي را آسانتر و در الكترونيكي، تعاملات 
ترين سرويسگيري الكترونيكي يكي از جالبراي.[19]سرعت بخشيده است

گيري اينترني كه از  راي باشد. هاي الكترونيكي ميها در ميان سرويس
سازد بدون نياز  شهروندان را قادر مي است، الكترونيكي مشتق شده گيري راي

ت كنند. گيري درانتخابات شرك هاي راي يگاهبه حضور فيزيكي در جا
سازي بسترهاي لازم از جمله بكارگيري  سازي اين موضوع مستلزم آماده پياده

 .كارت هوشمند و نظاير آن است
كند ) تبعيت مي1ينترنتي عموماً از مدل شكل(اانتخابات به روش 

و تنها با توجه به مسائل مختلف موجود در شرايط برگزاري و برگزار كننده، 
 وت خواهد بود.نحوه پياده سازي آن متفا

 ) پنج مرحله مجزا وجود دارد:1در مدل شكل(
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ها تعريف شـده، ليسـت واجـدين    آگاهي و شناخت: در اين مرحله پروتكل •
شرايط شركت در انتخابات استخراج گرديده و پارامترهاي امنيتي و حجـم  

 شود.فعاليت توسط مراجع قانوني مشخص مي
 شناسـايي و بوسـيله مراجـع قـانوني    دهندگان  ت نام: در اين مرحله رأيثب •

 شوند.اعتبار سنجي مي
 رأيواجـدين شـرايط   برگ رأي توزيع و : در اين مرحله برگزاري انتخابات •

 نمايند.ئه مياراخود را 
تـا پايـان انتخـاب    شود و : اين مرحله همراه با مرحله قبل آغاز ميارزيابي •

 .شودترل ميسلامت برگزاري انتخابات كنادامه دارد در اين مرحله 
 شود.مي م: در اين مرحله آرا صحت سنجي، شمارش و نتيجه اعلاشمارش •

 
 
 

 
 
 
 
 
 
 

 
 
 

 
 
 
 
 
 
 

 [11]) : مدل كلي انتخابات الكترونيكي1شكل (

1-1- 9Bگيـري   هـاي راي  هاي امنيتي پروتكـل  نيازمندي
 الكترونيكي  

هاي بسـيار جـالبي را ارائـه     الكترونيكي ويژگي گيري راياگرچه پروتكل هاي 
هـاي امنيتـي را    به هـر حـال نگرانـي    اما ذات الكترونيكي بودن آنها، كند، مي

 اعتبار انتخابات تضمين گـردد.  تاقرار گرفته  توجهكند كه بايد مورد  مطرح مي
هـاي  نياز تمـام پـيش   عليرغم اين واقعيت كه استاندارد مشخصي براي تعيـين 

هاي زير تاكيد ي پيشنهادي در اين زمينه بر نيازها امنيتي وجود ندارد،اكثر طرح
 :]5,12,18[دارند

0Fيكپارچگي و صحت

حذف  تغيير،چنين  هم معتبر شمرده شوند.آراي فقط  :1
 كردن راي ممكن نباشد. هاضافو 
(يعنـي   تواننـد راي بدهنـد   دهندگان واجد شرايط مـي  فقط راي :دموكراسي 

تواننـد راي   دهندگان فقـط يـك بـار مـي     شده) واين راي نام دهندگان ثبت راي
 بدهند.

 در مرحله شمارش نباشد. دهنده نيازي به مداخله راي :رفتنراي دادن و 

1Fاثبات پذيري

پذيري فردي  اثبات: مي شود تعريف قالبپذيري در دو  اثبات :2
دهنـده بايـد قـادر باشـد صـحت و       هـر راي  پذيري فردي، در اثبات و عمومي.

همــه  در حالــت عمــومي، را تصــديق كنــد. شــمارش آرايكپــارچگي فرآينــد 
 توانند صحت كل انتخابات را بازبيني كنند. شهروندان مي

2Fگمنامي

دهنده قابل رديـابي   در كل فرآيند انتخابات لينكي ميان راي و راي :3
 نباشد.

در پروتكـل تضـمين نشـده    طرفـي   در صورتيكه بي :مقاوم در برابر تباني
انتخابات را دستكاري توانند نتايج  باشد، مراجع انتخاباتي با تباني با يكديگر مي

 .نمايند
 توانند از هر مكاني راي دهند. دهندگان مي راي :قابليت نقل مكان

1-2- 10B 3فناوري جاوا كارت 
گيري الكترونيكي عموما در سه حوزه ذخيره از كارت هوشمند در حوزه راي

؛ حال آنكه كارت ]4[شودو امضاي ديجيتال استفاده مي احراز هويت، امن داده
باشد. يك كارت هوشمند جاوا قابليتهاي بسيار بيشتري مي هوشمند داراي

 تواند در قالب يك وب سرور امن عمل نمايد. مي 3كارت 
باشد كه از جديدترين نسخه فناوري مي 3فناوري جاوا كارت

افزار حافظه، واحدهاي پردازشگر و قابليتهاي  هاي موجود در سختپيشرفت
نمايد. اين نسخه ها استفاده ميتري براي كار با كارتارتباطاتي پيشرفته
هاي قبلي روي ماشين مجازي و محيط اجرايي را ندارد و محدوديت نسخه

كند (مبتني بر جاوا ي ميهاي زبان جاوا را پشتيبانمجموعه بيشتري از ويژگي
در قالب دو ويرايش كلاسيك و متصل ارائه  3است). فناوري جاوا كارت 6

كه  باشدمي2.2.2 است؛ ويرايش كلاسيك تكامل يافته جاوا كارت نسخه شده
است و تنها يكسري  APDUمبتني بر  كاربرديهاي هدفش برنامه

 .[16]هاي امنيتي جديدي در آن افزوده شده استالگوريتم
افزوده  بردياما در ويرايش متصل يك ويژگي بسيار جديد و كار 

تواند مي 3شده است. در اين ويرايش، يك كارت هوشمند مدرن جاوا كارت
بعنوان يك وب سرور، سرويس هاي امنيتي را براي شبكه فراهم و در خواست 

3Fگراشبكه ( دسترسي به منابع شبكه را در بالاترين سطح امنيت تامين كند

4(. 
توسعه  اجازهاما در عين حال  .هاي جاوا هستندservletنوآوري اين ويرايش 

قبلي كارت هوشمند  برديهاي كاروب و برنامه برديهاي كارهمزمان برنامه
كه روي كارت -موجود در كانتينر وب -وب برديبرنامه هاي كار دهد.را مي

آنها از  .كنندمي همفرا IPهايي را براي اعضاي روي شبكه هستند، سرويس
قابل دسترسي هستند؛  HTTPهاي اينترنتي استاندارد مانندطريق پروتكل
هاي اينترنتي موجود هاي سرويسساختتوانند با زيرمي تيبنابراين براح

ي بين سرويس توان دادهمجتمع و يكپارچه شوند. با توجه به اين بستر مي
مند) را با استفاده از استاندارد (كارت هوش (مرورگر) و سرويس دهنده گيرنده
SSL [16 ,10].امن كرد 

) 1معماري سطح بالاي فناوري ويرايش متصل در شكل ( 
درسمت كلاينت قادر است كه در  3فناوري جاوا كارت  مشخص شده است.

كه هم با پروتكل  -نقش يك كامپيوتر شخصي يا وب سرور عمل كند 
APDU كند و هم براي تعاملات پر سرعت از كارميHTTP(s)  استفاده

4Fهاي امنيتي كارت همچون مقاوم بودن در برابر مداخلهويژگي و نمايدمي

و  5
 TCP/IPپشته  . ساختار[6]بردها و كليدها را به ارث بنگهداري امن داده

 آكاهي و شناخت
تعيين پروتكل انتخابات/ ليست واجدين شرايط/ 

 پارامترهاي امنيتي/ حجم فعاليت
 

 ثبت نام / پيش از انتخابات
 شناسايي رأي دهندگان و اعتبارسنجي آنها

 

 انتخابات
 توزيع برگ رأي و دريافت آرا

 

 ارزيابي
ارزيابي جريان برگزاري انتخابات 

 و آرا
 

 شمارش
ارزيابي آراي اخذ شده/ 

 شمارش / اعلام عمومي نتيجه
 
 



 3) آمده است. فناوري جاوا كارت 2در شكل ( 3سازي شده در جاوا كارتپياده
ويرايش متصل همچنين يكسري مكانيزم امنيتي براي امنيت ارتباطات در  در

ها، كنترل دهد از جمله ايزوله كردن كد برنامهارائه مي برديسطح برنامه كار
دسترسي، تصديق و اعطاي مجوز روي كارت براي برنامه كلاينت، امنيت 

 .[6,16,17] هاي وبارتباطات شبكه، مديريت كليد، ميزباني امن براي برنامه

 
 [16]3):معماري فناوري ويرايش متصل جاواكارت1(شكل 

 
 [10]3شمتصلجاواكارتيرايوTCP/IPپشته:)2(شكل 

JIF5Fمفهوم  1-3

6 
باتاكيد بر استفاده از كارت هوشمند جاوا  FOOدر اين مقاله به بهبود پروتكل 

در آن، به عنوان بستري امن براي ارتباطاعات و  JIFو مفهموم  3كارت 
 امكان پيگيري شكايت پس از اتمام انتخابات پرداخته شده است.

JIFزبان جاوا در آن كه است يك زبان برنامه نويسي امنيتي، 
هدف  .توسعه داده شده است براي كنترل جريان اطلاعات و كنترل دستيابي

محرمانه و/يا نامطمئن  نامناسب از اطلاعات شدناصلي جلوگيري از استفاده 
 طرفه)اعتمادي دوبي(يكديگر  اعتماد بهبه دو موجوديت بي  JIF.مي باشد
 .[2,9] بگذارند اطلاعات طبقه بندي شده را به اشتراك دهدكهاجازه مي

JIF زبان جاوا را با اضافه كردن برچسب،كه بيانگر محدويت روي
بـراي مثـال    دهد.توسعه مي ،است استفاده شوداينكه چگونه اطلاعات ممكن 

بلكـه نشـان    است، Int،از نوع داده  xكند اعلان متغير زير نه تنها اعلان مي
6Fتوسط يك سياست xدهد اطلاعات موجود در مي

 شود:امنيتي كنترل مي 7
Int {Alice→Bob} x; 

به  باشد كه براي تامين محرمانگي مي ،سياست امنيتيدر اين مورد
 Aliceتوسط شخص  xاطلاعات موجود در  كه كندموضوع اشاره مياين 

 Bobدهد اين اطلاعات توسط شخص اجازه مي Aliceو  كنترل مي شود
 ديده شود.

7Fمحرمانگي سياست

8Fخواننده ي است كه در آنسياست 8

فرد به  9
9Fمالك

تعيين كند كدام اشخاص اجازه تا دهد اجازه ميسياست امنيتي  10
كه اصطلاحا خواننده ناميده  دارندرا  مشخصخواندن يك قطعه اطلاعات 

عنوان نويسنده شناخته  شوند و هم چنين افرادي كه اجازه نوشتن دارند به مي
است،كه در آن  o→rيك سياست خواننده به شكل نوشتاري .شوند مي

 rبه  oو تعيين شده است خواننده rشخص  و سياست امنيتي مالك oشخص 
 .داده استت خود را ااجازه مشاهده اطلاع

10Fيكپارچگيسياست 

11Fسياستي است كه در آن نويسنده نيز 11

 به 12
دهد كه تعيين كند كدام اشخاص اجازه نوشتن يك  مالك سياست اجازه مي

است o←w شكل به نويسنده يك سياست .دارندقطعه اطلاعات معلوم را 
 و نويسنده تعيين شده است wشخص  سياست و مالك oشخص  كه در آن

o  بهw [2,9]اجازه نوشتن اطلاعات خود را مي دهد. 

7B2- پروتكلFOO 
هاي مختلفي به منظور تحقق انتخابات الكترونيكـي طراحـي و پيـاده    پروتكل

-پروتكــــلتــــوان بــــه ســــازي شــــده اســــت. از آن جملــــه مــــي 
، FOO[1]،EVOX[15] ،EVOX-MA ،REVS[19]هـــــــــــــاي

Helios[3]ها از عناصر و اجزا مختلف بـا  اشاره نمود. هر يك از اين پروتكل
اند. اما همگـي سـعي دارنـد تـا يـك انتخابـات       ي مشخص تشكيل شدهروابط

الكترونيكي را با حفظ تمام اصـول انتخابـات و در محـيط امـن پيـاده سـازي       
  نمايند.

 دارد: اصليسه عامل  FOOپروتكل 
 )Voter(دهنده راي •
 )Validatorرزياب (ا •
 )Tallier(برگزار كننده •

به ترتيـب  براي درك هر چه بهتر اين پروتكل علائم بكار رفته را 
 :زير تعريف مي نماييم

• V (Validator): ارزياب 
• T (Tallier):برگزار كننده 

• P (Pollster) :دهنده راي 
• Id : دهنده رايشناسه  
• b (Ballot) : رايبرگ 
• (e,d) : دهنده رايكليد عمومي و خصوصي 
• (ev, dv) :ارزياب كليد عمومي و خصوصي 

• R :فاكتور كوركنندگي 
• BB (Bulletin Board) :تابلو اعلانات عمومي 

شوند. لازم به  به شرح زير خلاصه مي FOO[1]فازهاي پروتكل 
نـام   راجـع بـه نحـوه پيـاده سـازي و ثبـت      FOOذكر است كـه در پروتكـل   

نام توضيحي داده نشده است و تنها فرض شده  دهندگان مجاز در فاز ثبت راي
شوند. بدين ترتيب تنها سه  نام مي دهندگان پيش از انتخابات ثبت ي را است كه

 گردد. آوري و شمارش آرا در ذيل بيان مي گيري، جمع راي زفا



 نيـز، در ايـن پروتكـل   هـا  همچـون اكثـر پروتكـل    فاز پيش از انتخابات:
نـام   گزاري انتخابات، در انتخابـات ثبـت  در يك مرحله قبل از بردهندگان  رأي
كليـد خصوصـي    نماينـد. و زوج كليد مخصوص انتخابـات دريافـت مـي    كرده
در ايـن پروتكـل    .مانـد مي وينزد  تا زمان اتمام انتخابات محرمانه دهنده راي

محدوديتي  و يا توضيحي راجع به محل ذخيـره كليـدهاي رمزنگـاري و هـم     
 ن كليدها استفاده نمايد، وجود ندارد.يخواهد از ا چونين ماژولي كه مي

خـود را بـا كليـد     رأيِ ،دهنده رأيدر زمان برگزاري انتخابات :گيري رايفاز 
و پـس از امضـا بـا كليـد      (B*Rev) و كور كـرده  (be=B)رمز ،خود عموميِ

تحويـل   رزيابخود، آن را براي سنجش اعتبار به اي انتخابات ويژهخصوصي 
 دهد.  مي

PV:  ((B*Rev)+ Id)d 

در ليسـت   دهنـده  رايآيـا  كنـد  مـي  بررسـي علاوه بـر كنتـرل امضـا،     رزيابا
را امضا كرده و بـه   رأيدهندگان مجاز وجود دارد يا خير، در صورت تاييد  رأي
 .را مي داند) دهنده راي(ارزياب فقط كليد عمومي دهنده عودت مي دهد  راي

VP:       (B*Rev)dv 

مضـاي  راي را از حالت كور خارج نموده و بدين ترتيـب بـه ا   دهنده رايسپس 
 دست مي يابد. ارزيابراي خود توسط 

(B*Rev) dv /R=Bdv 

ي خود  دهندگان آرا رمز شده و امضا شده در اين فاز، رايفاز جمع آوري آرا:
 د. نده گر به برگزار كننده تحويل مي از طريق يك كانال گمنامتوسط ارزياب را 

PT:  Bdv 

رمز شـده و  رزياب، آراي امضا اصحت كننده پس از بررسي برگزار
گيـري در   دهد. اين ليسـت پـس از اتمـام راي    امضا شده را در ليستي قرار مي

دهنـده،   ر ايـن ليسـت، هـر راي   اشگيرد. پس از انت د همگان قرار ميمعرض دي
در ليست را ارزيابي نموده و در  بعد از اتمام انتخابات)(ه صحت راي منتشر شد

ود را از طريـق يـك كانـال    رت تاييد، كليد رمزگشايي ويـژه انتخابـات خ ـ  وص
 دهد. گر به برگزار كننده تحويل مي گمنام

 ، كليـد كننده آراي رمز شـده ي انتخابات به پايان رسيد برگزاروقت 
نده براي به ذكر است كه برگزاركن لازم گشايي و نتيجه را منتشر مي نمايد.رمز

 نمايد. انتشار آرا از يك تابلو اعلانات عمومي استفاده مي
و معايب اين پروتكل بـه   ا، مزايFOOبا توجه به ساختار پروتكل 

 گردد: شرح ذيل بيان مي
 باشد: داراي مزاياي زير مي FOOپروتكل 

 سازي سادگي پياده •
 تعداد كم اعضاي درگير در پروتكل •
 ها و امكانات رمزنگاري پيچيده و دانش تخصصي پروتكلعدم نياز به  •
اعلانات  تابلودليل استفاده از  امكان بازرسي فردي و اجتماعي به •

 موميع
 اعلانات عمومي تابلوامكان بررسي صحت انتخابات از طريق  •
گيري از  شمارش به دليل بهره ووري آ منامي در فاز جمعگتضمين  •

 گر هاي گمنام كانال
دهنده وجود  امكان تباني ارزياب و برگزاركننده براي نقض گمنامي راي •

دهنده و راي كور شده را  ويژه انتخابات رايمومي عندارد. ارزياب كليد 
دارد، حال آنكه برگزاركننده كليد خصوصي و راي را دارد. لينك بين 

 باشد. دهنده مي اين دو تنها در اختيار راي

 ضعف اساسي زير است: داراي نقاط FOOپروتكل 
دهنـدگان مجـاز    نـام راي  از آنجاييكه در اين پروتكل راجع به نحوه ثبت •

امكان تباني  ميان نيامده است، راجع به تضمين يا عدم تضمين حرفي به
تـوان اظهـارنظر    نمـي  دهنده گمنامي رايبراي نقض گر و ارزياب  نام ثبت

دهنده با استفاده  گيري بيان شده است كه هر راي در فاز راي قطعي كرد.
هايي  Idنمايد و ارزياب هم ليستي از  خود را به ارزياب معرفي مي ،Idاز 
اند را در اختيار دارد. اما آيا ارزياب با تبـاني بـا واحـد     ه هنوز راي ندادهك

 هنده دست يابد.  ي تواند به هويت واقعي را گر نمي نام ثبت
 تابلودر  b,B,dامكان خريد و فروش راي به دليل نشان دادن سه مولفه  •

 .[1]اعلانات عمومي
قبل از اتمام زمان مجاز امكان آگاهي از نتيجه انتخابات (به طور نسبي)  •

 انتخابات توسط برگزار كننده، وجود دارد.
امكان پيگيري شكايت پس از انتخابات وجود ندارد. چـرا كـه محتـواي     •

نبوده و تنهـا يـك رسـيد در اختيـار وي      دهنده رايواقعي راي در دست 
 باشد. مي

ــاب • ــل در دســت داشــتن ليســت    ارزي ــه دلي ــا مرجــع شناســايي آرا ب ي
مجاز قادر است كه به جاي راي دهندگان واجد شرايط اما  دهندگان راي

 .)(نقض دموكراسيرا معرفي نمايد (با توليد يك جفت كليد) آرايي ،غايب
در مرحلـه شـمارش آرا بـه     دهنـده  راي( نقض ويژگي راي دادن و رفتن •

 خاطر ارائه كليد خصوصي خود دخالت دارد)
د اين پروتكـل  رغم نقاط قوت زيااين نقاط ضعف باعث شده علي

ها، تمايلي به استفاده از آن در انتخابات اينترنتي وجـود  در مقابل ساير پروتكل
 نداشته باشد.

در اين مقاله با اعمال تغييراتي در اطلاعـات تبـادل شـده، نحـوه     
 3و استفاده از تكنولوژي جديد و كار آمد جاوا كارت  FOOرمزنگاري پروتكل 
يابـد كـه بـا حفـظ      اي بهبود مي تكل به گونه، اين پروJIFو هم چنين مفهوم 

بـراي هريـك از معيـاب     FOOپروتكل  تمام اصول انتخابات و امنيت پيشين
 شود. بيان شده، راه حلي ارائه مي

8B3- پروتكل بهبود يافتهFOO 
زيـر سـاخت كليـد     مفـاهيم  و استفاده از استفاده از تسهيم رازباپروتكل اين در

 ـ نتايج انتخابات،از دستكاري  )PKI( عمومي شـمارش  د و فـروش راي و  خري
 آراي زودتر از اتمام انتخابات جلوگيري مي شود.

هيچ اشاره اي به محل  FOOور كه اشاره شده در پروتكل طهمان
 .(در فاز پـيش از انتخابـات)   ذخيره سازي كليد خصوصي و عمومي نشده است

 يخصوصي كـاملا بـه مخف ـ   /كليدكليد عموميامنيت سيستم  واضح است كه
توانـد در   يـك كليـد خصوصـي مـي     بسته اسـت. وانگه داشتن كليد خصوصي 

و با اسم عبور حفاظت شود، كه اشـكال اساسـي    كامپيوتر كاربران ذخيره شود
اين مورد آن است كه امنيت كليد خصوصي كاملا به امنيت كامپيوتر بسـتگي  

به انـواع برنامـه هـا و    هاي سمت كلاينت  رايانهدارد. امن نبودن وآلوده بودن 
بزرگتـرين سـد تـامين امنيـت كـل       و...) Botnetشـبكه   كدهاي مخرب ( يا

هـاي ارائـه   ( در اكثـر پروتكـل  [8,13,14]باشدگيري ميپروتكل(فرآيند) راي
شده، يك فرض كاملا نادرست مبتني بر امن بودن سيستم كلاينـت در نظـر   

 .)]12,19[گرفته شده است



وعمـومي  يك جايگزين امن تر براي ذخيره سازي كليد خصوصي 
 3دهنده، جـاوا كـارت    (رايانه) راي و هم چنين جايگزيني به عنوان بستر ناامن

در پروتكـل بهبوديافتـه    مـي باشـد.   (كه در فاز پيش از انتخابات صادر شـده) 
FOO ز به جاوا كارت هر شهروند با در دست داشتن يك كارت هوشمند مجه

نمايد. در اين پروتكل فرض بـر آن اسـت كـه هـر      گيري شركت مي در راي 3
دارد كه با استفاده از اين  3شهروند يك كارت هوشمند ملي از نوع جاواكارت 

سادگي در انتخابات الكترونيكي و اينترنتي مشـاركت نمايـد.    تواند به كارت مي
گيري بارگذاري شده است كه علاوه  درون كارت هر شهروند، يك سرولت راي

توانـد در قالـب    دهنـده، مـي   بر افزودن امكان رسيدگي بـه شـكايات هـر راي   
هـايي را   تعاملات وب سرويسي با واحدهاي درگير در انتخابات تعامـل و پيـام  

در ايـن  ردوبدل نمايد. لازم بـه ذكـر اسـت كـه      HTTPSبر پروتكل  مبتني
پروتكل تمامي ارتباطات انجام شده بين عوامل درگير در پروتكل بااسـتفاده از  

 .انجام مي گيرد SSLپروتكل 
انجام گرفته است،  FOOتغيير ديگري كه در پروتكل بهبوديافته 

اي كـه   است بـه گونـه   FOOنام به مراحل پروتكل  طراحي و افزودن فاز ثبت
دهنده در اثر تباني واحـدهاي انتخابـاتي    امكان معرفي آرا و نقض گمنامي راي

 ميسر نباشد. 
تامين محرمانگي و يكپارچگي راي ذخيـره  هم چنين از آنجاييكه 

مين امنيت پروتكل ارائه شده شده در كارت از موارد چالش برانگيز و مهم در تا
و تـابع   JIFسـيدن بـه ايـن هـدف از مفهـوم      بـراي ر است، در اين پروتكـل  

 آن استفاده شده است. "نويسندگان" و "خوانندگان"
بكـار   وعوامـل جديـد   براي درك هر چه بهتر اين پروتكل علائم

 :رفته را به ترتيب زير تعريف مي نماييم
• R(Registrant):كننده نام واحدثبت 
• V(Validator):ارزياب 
• T(Tallier) :برگزار كننده 
• P(Pollster) :دهنده راي 
• Id: دهنده رايشناسه  
• b(Ballot) : برگه راي 
• (e,d) : دهنده رايكليد عمومي و خصوصي 
• (er,dr) :كننده نام كليد عمومي و خصوصي ثبت 
• (ev, dv) :كليد عمومي و خصوصي ارزياب 
• (et, dt):كليد عمومي و خصوصي برگزاركننده 
• (ee,de) :كليد عمومي و خصوصي انتخابات 
• R:فاكتور كوركنندگي 
• BB(Bulletin Board) :اعلانات عمومي تابلو 

ها تسـهيم  يـد كليد خصوصي انتخابات بين مراجع انتخابات و كاند
شود كه و در محلي امن نگهداري ميHSMراز شده است و بگونهاي در يك 

 پيش از اتمام زمان انتخابات امكان افشاي آن وجود ندارد.
 باشد :پروتكل به شكل زير ميارتباطات انجام شده در اين 

فاز شناسايي چنـد روز پـيش از شـروع انتخابـات انجـام       نام: فاز ثبت
كننـده مراجعـه    نـام  دهندگان به وب سايت ثبـت  شود. در اين فاز راي مي
كننـده   نـام  دهنده مجـاز شناسـايي شـوند. ثبـت     كنند تا بعنوان يك را مي

م خـانوادگي، سـن و   درخواست خواندن اطلاعات هويتي شامل (نـام، نـا  

گيري كارت در قالـب يـك پيـام     تابعيت) شهروندان را براي سرولت راي
HTTPS GET نمايد. اين سرولت كه در قالب يك وبسرور  ارسال مي

كند، داده هاي مذكور را آماده ساخته و در قالب يـك پيـام    مي امن عمل
HTTPS POST نمايـد. بمنظـور حفـظ     كننده ارسال مي نام براي ثبت

 SSLت و كارت يك كانـال  ايمحرمانگي  پيش از هر تعاملي ميان وبس
 گردند. تشكيل شده و تمامي تعاملات در اين كانال امن مبادله مي

كننـده   نام جلوگيري از امكان تباني واحد ثبت ايچنين بر هم 
دهنده، لازم است كـه   گمنامي را با واحدهاي ديگر انتخاباتي براي نقض

تواند در قالب يك نـام مسـتعار    كه مي idدر اين مرحله شهروند، شناسه 
را براي خويش انتخـاب و پـس از كورشـدن ايـن      شودنيز در نظرگرفته 

، اين شناسه را براي امضا نـزد  Id*Rerگيري  شناسه توسط سرولت راي
دهنده و  طلاعات هويتي رايكننده ارسال نمايد. در صورت تاييد ا نام ثبت

دهنده را  كننده شناسه راي نام نتخابات، ثبتامجاز بودن وي به شركت در 
 نمايد. وي ارسال مي ايامضا و بر

PR:   Identity Information + Id*Rer 

RP:  (Id*Rer)dr 

دهنده با اعمال تابع عكس كوركنندگي به امضاي شناسه خود توسط واحد  راي
تواند از اين پـس بـا اسـتفاده از     مي  يابد. بدين ترتيب وي ست مينام گر د ثبت

آنكـه هويـت    اين شناسه، خود را به مراجع ديگر انتخاباتي معرفـي نمايـد. بـي   
 واقعي وي فاش شود.

ــاز  ــري رايف ــاز، ســرولت راي :گي ــن ف ــور   در اي ــه راي  را ك ــري، برگ گي
كننـده و   نـام  بتمراه شناسه و امضاي شناسه خود توسط ثه و به b*Revكرده

 نمايد. كليد خصوصي ويژه انتخابات خود، براي ارزياب ارسال مي
PV:   (Iddr)d , (b*Rev)d 

ارزياب با بررسي امضاهاي شناسه و تطبيق آن با محتواي شناسه، 
و با بررسي يكسان بودن امضاي روي شناسه و امضاي روي راي كـور شـده،   

 نمايد. راي كورشده را امضا مي دهنده را تاييد و مجاز بودن راي
شهروند با دريافت راي كور شده و امضا شده و اعمال تابع عكس 

 رسد. كوركنندگي به امضاي راي خود توسط ارزياب مي
VP:   (b*Rev)dv 

گيري محتواي امضا شده و رمز  در اين فاز، سرولت راي فاز جمع آوري آرا:
كرده و بهمراه شناسه امضـا شـده و   خابات رمز تشده راي را با كليد عمومي ان

 نمايد.  شده را براي برگزاركننده ارسال مي رمز
PT:   Id, (Iddr)d , (bdv)ee 

(امضـاي  برگزاركننده، با دريافت هر راي، محتواي دوبار امضا شده
اعلانـات   تابلودرون ،Idراه هم و رمز شده راي به و ارزياب) برگزار كننده خود

دهد. هم چنين بمنظور تاييد دريافت راي، پيام دريـافتي را   عمومي نمايش مي
بـا   رايذخيـره سـازي   (امضا و بعنوان يك رسيد درون كارت شهروند ذخيـره  

مي و قابليـت سـرولت هــا  3اسـتفاده از قابليـت هــاي تكنولـوژي جـاوا كــارت    
 مينمايد.)باشد

TP:  ((bdv)ee)dt 

گيري، كليد خصوصي انتخابات با حضور  م فاز رايپس از اتما فاز شمارش:
شوند. پس از شمارش  كانديدها و مراجع انتخاباتي افشا شده و آرا شمارش مي

آرا، محتواي رمزگشايي شـده هـر راي، بعنـوان يـك سـتون جديـد بـه ايـن         
 تـابلو گردد. بدين ترتيب هر شهروندي با تطـابق   اضافه مي (تابلو اعلانات)تابلو

توانـد صـحت    ومي پيش از شمارش آرا و پس از شـمارش آرا مـي  اعلانات عم



تابلو اعلانات عمومي در فاز شـمارش بـه دو صـورت    انتخابات را بررسي كند. 
باشد. در ادامه هريك از دو روش و مزاياي هريـك بيـان    سازي مي قابل پياده

 گردد: مي
مراه ه در روش اول، محتواي رمز شده و دوبار امضا شده راي به .1

محتواي رمزگشايي شده براي همگان قابل نمايش است و براي هر 
متناظر با رايش هم قابل مشاهده  Idشهروند علاوه بر اين اطلاعات، 

تنها به ازاي هر شهروند، امكان  Idاست. در اين روش بدليل نمايش
گر وجود ندارد و بدين ترتيب  براي رشوه Idرديابي راي و مشاهده 

باشد. در واقع در اين روش، به هر  فروش راي ميسر نميامكان خريد و 
شود كه بتوان تنها راي خود را  اي اطلاعات داده مي دهنده به اندازه راي

 رديابي كند و امكان رديابي راي وي توسط ديگران وجود نداشته باشد.
در روش دوم، محتواي رمز شده و دوبار امضا شده راي بهمراه محتواي  .2

شود. در اينصورت پس از مي نشان داده  تابلودرون Idو رمزگشايي شده 
تواند وضعيت راي خود و ديگران را (با در دست  انتخابات، هر كسي مي

هاي آنها) پيش و پس از شمارش آرا بررسي نمايد. بدين  داتشن شناسه
ترتيب امكان خريد و فروش راي پس از فاز مشارش ميسر خواهد بود. 

شمارش آرا، اساسا انگيزه اي براي خريد و فروش اما ازآنجاييكه پس از 
گر وجود نخواهد داشت، در اين روش نيز، امكان خريد  راي توسط رشوه

 باشد. و فروش راي ناچيز مي

ها وجـود دارد ايـن    نكته مهمي كه راجع به هر دو اين روش
باشد چرا كه پيش از  است كه امكان خريد و فروش راي بسيار ناچيز مي

ــر از  شــمارش آرا ــواي راي توســط شخصــي غي ، امكــان بررســي محت
دهنده، چه يكي از مراجع انتخاباتي باشد و چه رشوه گر باشد، وجود  راي

نخواهد داشت و بدين ترتيب انگيزه خريد و فروش راي از بـين خواهـد   
خصوصـي انتخابـات كـه    انتخابات به پايان رسـيد ،كليـد    زمانيكه رفت.

و آراي رمز شده در تابلو اعلانـات رمـز    منشتر مي شود ،تسهيم راز شده
دهنـده مـي توانـد درسـتي راي خـود و كـل        گردند و هرراي گشايي مي

پيش و بعد از انتخابات با نتايج  اعلانات عموميتابلومقايسهبا را انتخابات
 بررسي كند.  انتخابات

ــا اســتفاده از مفهــوم  محرمانگي(خوانــدن)  JIF,در ايــن مقالــه ب
 JIFتـامين گرديـده اسـت.در     راي ذخيره شده در كارتويكپارچگي (نوشتن) 

(مجموعـه   براي محرمانگي ويكپارچگي اطلاعات به ترتيب تـابع خواننـدگان  
بايد به آنها اجازه خواندن اطلاعات بر اسـاس  اشخاصي كه مالك معتقد است 

اشخاصي كـه مالـك اطلاعـات    مجموعه ( و نويسندگان داده شود) cسياست 
تحـت تـاثير    cتوانند اطلاعات را بر اساس سياست نويسـنده    مي معتقد است
 .) تعريف مي شودقرار دهند

در پروتكل ارائه شده حق نوشتن به برگزار كننده داده شده اسـت  
 :شود تابع نويسندگان به صورت زير تعريف مي JIF اريازبرديعني با الگو

Writers= {T} + {IP, Mac address, Digital 
Certificate} 

وگواهينامه ديجيتالي  زارياف ،آدرس سختIPيعني حق نوشتن راي به آدرس 
كه   بارگذاري شده است 3درجاوا كارت  (گواهينامه ديجيتالي برگزار كننده

 هنگام نوشتن راي، شود. برگزاركننده داده مي  )است JIFدر   cمعادل سياست
با توجه به سناريو اشاره شده در بالا به  3نظر جاوا كارت اپلت و سرولت مورد 

خواني موارد تعريف شده در تابع  هم بررسي موارد بالا پرداخته ودر صورت

گيري  سرولت رايكننده،راي در با موارد ارائه شده توسط برگزار نويسندگان
 شود. نوشته مي

سازمان راي هم با تعريف تابع خوانندگان فقط به  كه  حق خواندن
در صورت شكايت  كه شود داده مي (سرور سازمان) رسيدگي به شكايت

بر اساس ادعاي او به شكايتش  شهروندي بتواند راي از داخل كارت خوانده و
 :رسيدگي كند

Readers= {PR} + {IP, Mac address, Digital 
Certificate} 

 ,IPاطلاعات آن (يعني سازماني(سرور سازماني) حق خواندن راي را دارد كه 

Mac address, Digital Certificate(  با اطلاعات موجود در تابع خوانندگان
  مطابقت داشته باشد.

 FOOبهبود يافته  تحليل امنيتي پروتكل-4
به دليل استفاده از شناسه امضا شـده   FOOبهبوديافته در پروتكلگم نامي: 
دهنده  وآوري، امكان شناسايي راي جمعري و يگ كننده در فاز راي نام توسط ثبت

كننده  نام حتي در صورت تباني تمامي واحدهاي درگير در انتخابات اعم از ثبت
دهنده  كننده تنها كورشده شناسه راي نام چرا كه ثبت ،هم وجود نخواهد داشت

را داردو واحدهاي ديگر امضا شده اين شناسه لينك ميان ايـن دو اطلاعـات،   
باشـد.تنها   دهنـده مـي   ت كه تنها در اختيار خود رايسشناسه ا فاكتور كنندگي

باشـد. در پروتكـل بهبوديافتـه     مي IPدهنده، رديابي  روش نقض گمنامي راي
FOO  براي جلوگيري امكان رديابيIP  كه  شود ميبه راي دهندگان پيشنهاد

ي از شـبكه هـاي گمنـام و يـا     براي ارسال آراي خود بـه واحـدهاي انتخابـات   
 ند.ينما استفادهسرورهاي عمومي  سيپروك

راي در تـابلو   چراكـه در اين پروتكـل امكـان تغييـر راي وجـود نـدارد      دقت:
امكان پيگيـري  اعلانات منتشر مي شود.در صورت تغيير راي با توجه به ويژگي

شـده بـا راي    تواند ادعا كند كه راي رمز گشايي مي فرد، اين پروتكلشكايت 
 .داده شده يكسان نيست

همانگونه كه در بحث گمنامي بيان شد تباني عناصر دخيل در انتخابات :انيتب
تواند مشخص كند چه كسي چه رايي داده اسـت. در ايـن پروتكـل تنهـا     نمي
كننـده دريافـت كـرده بـا      نام دهنده است كه رابطه بين اطلاعاتي كه ثبت راي

ه برگزار كننده كند و اطلاعاتي ك دريافت مي دهنده راياطلاعاتي كه ارزياب از 
 داند. كند را ميدريافت مي دهنده راياز 

، ليســت FOOاز آنجاييكــه در ايــن پروتكــل بــرخلاف پروتكــل 
كننده نبوده و اين واحد با خواندن  نام اطلاعات تمامي شهروندان در دست ثبت

اطلاعات شهروندان از درون كارت آنها و بررسي امضاي يك مرجع معتبر بـر  
اطلاعات ذخيره شده در كارت، به ازاي هر شهروند، مجاز بودن وي روي اين 

دهد و بدين تريتـب بـه دليـل عـدم      را براي شركت در انتخابات تشخيص مي
تواند به جاي آنها ي اطلاع از حضور يا عدم حضور شهروندان واجد شرايط، نم

 آرايي را معرفي نمايد.
به راحتي به  دهنده راي: ، پيگيري شكايت و دموكراسياثبات پذيري

تواند از سلامت راي خـود آگـاهي   كمك اطلاعات مندرج در تابلو اعلانات مي
 يابد و يا اثبات كند چه رايي صادر كرده بوده است. 

سازي شده  اي طراحي و پياده گونهتابلو اعلانات در اين پروتكل به
متناظر با هر  است كه پيش از انتخابات تمامي آراي رمز شده به همراه شناسه

دهنده اين امكان را  راي را به همگان نشان خواهد داد. بدين ترتيب به هر راي
دهندگان بـا مشـاهده    دهد كه بتواند از سلامت انتخابات مطمئن باشد. راي مي



اعلانات عمومي مطمئن خواهند شد كه آراي آنها  تابلوآراي رمز شده خود در 
اعلانـات   تـابلو شـده اسـت. وجـود    آوري به سلامت توسط شمارش گر جمـع 

ا توســط عمــومي، از مخــدوش شــدن، ســوزانده شــدن و جــايگزين شــدن آر
 نمايد. گر ديگري جلوگيري ميبرگزاركننده و يا هر حمله

اعلانات عمومي پاك شده و آراي رمزشده تابلوپس از شمارش آرا، 
هـر  چنـين   دهـد. هـم   مراه مقادير رمزگشايي شده را به همگان نشان ميه به

ري خود را يگ شهروند قادر است كه علاوه بر اين اطلاعات، شناسه وزمان راي
تواند با در دست داشـتن كليـد    نيز مشاهده نمايد. بدين ترتيب هر شهروند مي

اعلانات عمومي را پيش و پس از شـمارش   تابلوخصوصي انتخابات، محتواي 
 ايد.با هم مقايسه و بدين ترتيب صحت انتخابات را برررسي نم

پس از شمارش آرا، ممكن است محتواي رمزگشايي شده برخي از 
علانـات عمـومي، بـه ازاي ايـن آرا،     ا لوتـاب آرا، غير معتبر باشد. بنابراين درون 

تواند شناسه اين افراد را  رگزاركننده، ميب شود. لت غير معتبر نمايش داده ميحا
اعتبار آراي آنها منتشر اعلانات عمومي براي رسيدگي به دليل عدم  تابلودرون 

نموده و از آنها درخواست مراجعه نمايد. بدين ترتيب يكسري از شكايات بدين 
صورت و به سادگي قابل رديابي خواهد بود. علاوه بر اين هر شهروند پـس از  

تواند با در دست داشتن كارت خود به مرجع رسيدگي به شـكايت   انتخابات مي
تواي دوبار امضا شده و رمز شده راي وي كه مراجعه نمايد. در اين صورت مح

آوري ذخيره شده بـود، از كـارت    توسط برگزاركننده درون كارت او در فاز جمع
شود  اعلانات عمومي تطبيق داده مي تابلوخوانده شده و محتواي مندرج درون 

 و بدين ترتيب به شكايت وي رسيدگي خواهد شد. 
اعلانـات عمـومي    ابلوت ـهم چنين لازم به ذكر است كه هر چنـد  

دهد، شود و پردازش خاصي انجام نميسازي ميصرفا در قالب يك پرتال پياده
مـي  تـابلو دهندگان به صحت و دقت اين از ديد راي گيري راياما اعتبار يك 

. لذا حفظ محرمانگي (براي جلوگيري از خريد و فروش راي)، صحت [7]باشد
در كسب اعتمـاد  ري در آرا) و در دسترس بودن اين (براي جلوگيري از دستكا

گـذار بـوده. بـدين ترتيـب همـانطور كـه بيـان شـد،         دهندگان بسيار تاثيرراي
هـر رسـيد بـه هـر      ناز طريق محدود كردن حق خوانـد  تابلومحرمانگي اين 

شود. هم چنين براي تضمين صحت، لازم به ذكر است تضمين مي دهنده راي
، آرا را تـابلو توانـد در ايـن    و آن هم پيش از انتخابات ميكه تنها برگزاركننده 

پـذير  توسـط هـيچ مرجـع ديگـري امكـان      تـابلو اضافه نمايد. دستكاري ايـن  
 باشد. نمي

براي جلوگيري از امكان خريد و فروش  جلوگيري از خريدوفروش:
راي، مكانيزمي بايد مورد استفاده قرار گيرد كـه پـس از شـمارش آرا، ميـزان     

اي باشد كـه  شود تنها به اندازهتحويل داده مي دهنده رايتي كه به هر اطلاعا
وي را متقاعد نمايد كه رايش بدرستي شمارش شده است و نه به ميزاني كـه  

 متقاعد ساختن ديگران از جمله رشوه دهنده بتوان از آن استفاده نمود. ايبر
، تــابلو اعلانــات عمــومي پــس از FOOدر پروتكــل بهبوديافتــه 

(روش اول نمـايش تـابلو    ارش آرا،  شناسه راي را به همگان نشان نـداده شم
دهنده با در دست داشتن كارتي كه شناسه و راي دوبـار   اعانات) و تنها هر راي

توانـد شناسـه راي خـود را     امضا شده و رمز شده داخل آن ذخيـره شـده، مـي   
رمـز   شـده و  شناسه و محتواي دوبار امضـا مشاهده نمايد. از آنجاييكه نوشتن 

(با  شده راي داخل كارت هر شهروند تنها توسط برگزاركننده قابل انجام است
گر قادر بـه ذخيـره رسـيدهاي    دهنده يا حمله، لذا رشوه)JIFاستفاده از مفهوم 

گيرندگان داخل كارت خود نبوده و بدين ترتيب براي خريد هر راي، پس  رشوه

و پين آن را در اختيار داشـته   دهنده يرادهنده بايد كارت از شمارش آرا، رشوه
 باشد كه اين با اصول حفظ محرمانگي كارت به نوعي در تناقض است.

پيش از شمارش آرا شناسه و راي دوبار  در اين پروتكلهم چنين 
شود، رشـوه  ي نمايش داده مياعلانات عموم تابلوشده درون  رمزامضا شده و 

دهنده امكان بررسي محتـواي راي   دهنده حتي با در دست داشتن شناسه راي
را نخواهد داشت چرا كه راي توسط كليد عمومي انتخابات رمز شـده اسـت و   

اي  كليد خصوصي انتخابات نيز بين واحدهاي انتخاباتي و كانديـداها بـه گونـه   
ابـات وجـود    يش از انتخپتسهيم راز شده است كه امكان بازيابي و افشاي آن 

 ،ندارد. بدين ترتيب امكان خريدو فروش راي پيش از شمارش آرا وجود ندارد
خريد و فروش در حالت منطقي خودش كه پيش از انتخابـات اسـت،    بنابراين

قابل انجام نيست. در واقع اين روش انگيزه خريدار و فروشنده را تحت الشعاع 
 دهد.قرار مي
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انتخابات رمز شده  آرا توسط كليد عموميدر اين پروتكل كليه : 13
است و كليد خصوصي به نوعي ميان مراجع انتخاباتي و كانديداها تسـهيم راز  

پيش از پايان انتخابات شمارش زود هنگام آرا شوندكه امكان رمزگشايي و  مي
  .وجود ندارد

نيـازي بـه    FOOبـرخلاف پروتكـل   در اين پروتكـل  راي دادن و رفتن: 
 ندان پس از پايان انتخابات وجود ندارد.مشاركت شهرو

گيـري از تكنولـوژي    در اين پروتكل به دليل بهـره  امنيت تبادل اطلاعات:
كـه بـين    اين اطمينـان وجـود دارد  درون كارت،  SSLوپروتكل  3جاوا كارت

شـود و   تاسيس مي SSLكارت و تمامي واحدهاي درگير در هر فاز يك كانال 
بدين ترتيب امكان نقص محرمانگي و صحت در هيچ يك از مراحل انتخاباتي 
 وجود نخواهد داشت چرا كه امنيتي بصورت انتها به انتها تضمين شـده اسـت.  

عمومي  هم چنين به خاطر استفاده از جاوا كارت براي ذخيره كليد خصوصي و
در حـين تبـادل    دهنـده  راي توان از عدم افشا كليـد خصوصـي   ، ميدهنده راي

 اطلاعات مطمئن بود.
بوده و  FOOاين پروتكل در اجرا به سادگي پروتكل  احتي پياده سازي:ر

هم چنين به خاطر وجود جاوا كارت به عنوان  سازي آن بسيار ساده است. پياده
هـاي مربـوط بـه نـاامن بـودن رايانـه        نگرانـي دهنـده،   سـمت راي  بستر امن 

 وجود ندارد.در آن  دهنده راي
13Fتهديدواجبار

اينترنتـي بـا توجـه بـه اينكـه       گيـري  هـاي راي  در پروتكل: 14
تـوان حـذف   يتواند راي دهد موضوع اجبار را نم ـدر هر مكاني مي دهنده راي
 كرد.

 نتيجه گيري  -5
وتسـهيم  ، JIFو مفهـوم   3گيري از تكنولوژي جاوا كارت  در اين مقاله با بهره

بـدين  و برطـرف شـده    FOOايـرادات امنيتـي پروتكـل    ، PKIراز و مفاهيم 
. در ايـن پروتكـل   گرديده اسـت معرفي  FOOترتيب يك پروتكل بهبوديافته 

اسـتفاده   3دهنـده از تكنولـوژي جاواكـارت     براي امن سازي بستر سـمت راي 
در ويرايش متصل قادر اسـت كـه در نقـش     3گردد. تكنولوژي جاوا كارت  مي

ه و تمامي تعاملات شبكه اي با ديگر واحـدهاي  يك وب سرور امن عمل كرد
درون كارت هوشند، بصورت انتهـا   SSLانتخابات را از طريق فعالسازي پشته 

معايـب امنيتـي    JIFبه انتها امن نمايد. هم چنين با استفاده از مفهـوم زبـان   
از جملـه سـادگي خريـد و فـروش آرا و معرفـي آرا بـه جـاي         FOOپروتكل 

هـاي   حـل شـده و ويژگـي    FOOدر پروتكل بهبوديافتـه  دهندگان غايب  راي



دهنـدگان، امكـان تضـمين     جديـدي از جملـه امكـان پيگيـري شـكايات راي     
گيـري از ايـن زبـان در ايـن پروتكـل تضـمين         طرفي و دموگراسي با بهره بي
 شود.  مي

انتظار مي رود كه ايـن كـارت   3 با توجه به قابليت هاي جاواكارت
از اين رو در نظر داريم  ايانه هاي سمت كلاينت باشد.براي ر جايگزين مناسبي

شـدن  تر برديشرايط را براي كـار  3با مطالعه و تحقيق بيشتر روي جاوا كارت 
 فراهم سازيم.را الكترونيكي  گيري رايكارت در  اين
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